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Principe de fonctionnement du proxy académique pour filtrer les acces a Internet

L'utilisation du proxy académique permet de sécuriser 'acces a Internet des

ordinateurs de I’école.

Il a pour but de limiter au maximum le risque que des éléves ne tombent sur

des contenus « inappropriés » lors de recherches sur Internet.

Pour aussi efficace qu’il soit, il ne dispense pas I’enseignant d’exercer sa

vigilance habituelle lors de I'usage d’Internet par les éléves.

SR Il reléve de la responsabilité du (de la) directeur (trice) d'école de veiller au
respect de la confidentialité du mot de passe qui lui est confié. Afin de

répondre aux obligations légales en cours, les journaux (date, identifiant RNE,

site web consulté) de navigation seront conservés par les services du Rectorat

pendant une durée d’un an.

Pour la sécurité de vos ordinateurs et indépendamment de I'utilisation d’un antivirus, nous vous conseillons de
maintenir les systémes d'exploitation a jour et d’utiliser un navigateur récent.

Paramétrage du proxy dans le navigateur

Ce document a été élaboré avec les navigateurs les plus utilisés dans le monde éducatif : Mozilla Firefox,
Microsoft Internet Explorer et Edge, et Google Chrome. Les captures d'écrans ont été réalisées avec les
derniéres versions.

a) Mozilla Firefox (recommandé)

Ouvrir le navigateur et choisir, dans la barre de menu,

le menu déroulant Outils (3 barres horizontales) puis choisir : o & =
' £ Seconnectera Sync
1. Options, © Slocage e contens
L, . . . ; B Nouvelle fenétre Ctrl+N
2. Dans le menu Général, aller jusqu’a Parameétres réseau, ©9 Nouvelle fenétre de navigation privée Cirhaj-P
PUIS Cllquer Sur « Paramétres » 6] Restaurer la session précédente
Zoom - wmw% + D
-1:{- Général Ty ——— [ e ———— Edition
& Firefox est & jour Rechercher des mises a jour
@ Accueil I\ Bibliothque >
ﬂn Modules complémentaires Ctrl+Maj+A
Q Fedieeis Autoriser Firefox & | ﬂ Options l
® |Installer les mises & jour automatiquement (recommandé) ,/ Personnaliser...

n Vie privée et sécurité

Vérifier I'existence de mises & jour, mais vous laisser décider de leur installation

S Compte Firefox i ‘ I Qurvrir un fichier.. Ctrl+0
v Utiliser un service en arriére-plan pour installer les mises & jour E " Cirl+s
nregistrer sous.., rl+
v Mettre & jour automatiguement les moteurs de recherche B |mprimer,
Rechercher dans la page... Ctrl+F
Performances Q pag
Plus >
v Utiliser les paramétres de performance recommandés En savoir plus Développement web N
Ces paramétres sont adaptés 4 la configuration matérielle de votre ordinateur et  votre systéme @ aide N
dlexploitation.
O Quitter Ctrl+Maj+Q

Navigation

<

Utiliser le défilement automatique

<

Utiliser le defilement doux

<

Afficher un clavier virtuel lorsque nécessaire
Toujours utiliser les touches de navigation pour se déplacer & l'intérieur d'une page

Lancer la recherche lors de la saisie de texte

e
Configurer la facon dont Firefox se connecte & Internet. En savoir plus
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Paramétres de connexion X

Configuration du serveur proxy pour accéder a Internet

Pas de proxy

3. Une fenétre « Pal’amétl’es de ConneXIon » S’ouvre D%te(llonagtomé((quedssparamélfesdsproxypour(eréseau
Il faut alors cocher l'option : S
Adresse de configuration automatique du proxy ot

. . Utiliser ce serveur proxy pour tous les protocoles
et saisir :

Proxy SSL Port

Proxy ETP Port

http://proxyecoles64.ac-bordeaux.fr/proxy.proxy e

SOCKs v4 SOCKS v3

Pas de proxy pour

Puis cocher I'option :

« Ne pas me demander de m’authentifier si le mot de passe

est en reg | str é » Adresse de configuration automatique du proxy ]
http://proxyecoles64.ac-bordeau.fr/proxy.proxy Actualiser

Ne pas me demander de m'authentifier si le mot de passe est enregistré

)
h )

Utiliser un DN distant lorsque SOCKS v5 est actif
Activer le DNS via HTTPS

URL  https;//mozillacloudflare-dns.com/dns-query

Se reporter ensuite a la rubrique IMPORTANT a la derniére page du document.

b) Microsoft Internet Explorer

Ouvrir le navigateur, dans la barre de menu cliquer sur Outils () puis choisir :

- x
1. Options Internet, — ARCRAL A
Fichier »
Zoom (100%) »
] § . Sécurité >
2. Choisir I'onglet Connexions, — _
Ajouter un site a I'affichage des applications
Afficher les téléchargements Ctrl+)
Gérer les medules complémentaires
3. En suivant, cliquez sur le bouton i
Paramétres réseau Parameétres d'affichage de compatibilité
A propos de Internet Explorer
4. Puis cocher l'option
Utiliser un script de configuration automatique | oo e b

|| Parametres du résesu local x

5. Saisir I'adresse du Proxy Ecoles 64 e e —————
dans la zone comme indiqué ci-dessous :

garantir leur utiisation, désactivez la configuration automatique.

[Détecter les parameires de connexion i
http://proxyecoles64.ac-bordeaux.fr/proxy.proxy i sew et ‘ ] .
Adresse : http: ffproxyecoless4.ac-bordeaux. fr fprox|

Serveur proxy

6. Valider en cliquant sur OK Clutise n srveur oy e vl réseny ocel (es paramitres ne

. A . A s'appliquent pas aux connexions d'accés 4 distance ou VPN).
Puis une 2°™ fois OK pour fermer la fenétre e
O ptl ons Internet. Ne pas utiser de serveur proxy pour les adresses locales

i |

Connexians dacces & dstance. Clguez sur Paramees paur
définir les aptions de numératation.

oK Annuler Appliquer

Se reporter ensuite a la rubrique IMPORTANT a la derniére page du document.
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c) Microsoft Edge G

= 4L e S
Ouvrir le navigateur, dans la barre de menu cliquer sur « =+ » N
. L. . Zoom — 100% +

1. Puis choisir « Parametres », —

. N L, . s . Lire le média sur I'appareil
2. Dans l'option « Parameétres avancés », cliquer sur I'option Rt rdE e s
« Afficher les paramétres avancés » it o

Imprimer

Epingler cette page 2 la barre des taches
Epingler cette page  I'écran de démarrage
Qutils de développement

Quvrir avec Internet Explorer

Envoyer des commentaires

Extensions

Nouveautés et conseils

3. Dans l'option « Configuration du proxy », cliquer sur 'option
« Ouvrir les parametres du proxy »
Proxy
:I Configuration automatique du proxy
4. Une nouvelle fenétre s’ouvre alors, activer I'option Utlisez un serveur proxy pour es connexions Ethernet ou Wi-Fi

Ces paramétres ne s'appliquent pas aux connexions VPN.

« Utiliser un script d’installation »

Détecter automatiquement les paramétres
(® ) Deésactivé
Utiliser un script d'installation

Q Activé

5. Saisir I'adresse du Proxy Ecoles 64 _
dans la zone comme indiqué ci-dessous : resse du scrpt

http://proxyecoles6d.ac-bordeaux.fr/prc

http://proxyecoles64.ac-bordeaux.fr/proxy.proxy Enregistrer
6. Valider en cliquant sur « Enregistrer ».

Se reporter ensuite a la rubriqgue IMPORTANT a la derniere page du document.

= ] x
c) Google Chrome ?
@
Ouvrir le navigateur, dans la barre de menu cliquer sur « & » | Nouvel onglet CtrlaT
Mouvelle fenétre Ctrl+N
1. PUIS ChOISIr « Paramétres », Mouvelle fenétre de navigation privée  Ctrl+Maj+N
Historique 4
2. Descendre dans la page, jusqu’a atteindre I'option Teléchargements Ctri+)
« Parametres avances », cliquer sur I'option Favoris »
« Afficher les parameétres avances » oo o oon -
. I . . Imprimer... Ctrl+P
3. Descendre encore jusqu’a atteindre la section o '
BN . . y . Caster...
« Systeme », puis c\Ilquer sur I'option Rechercher.. Culef
« Ouvrir les paramétres de proxy » Plus d'outils ,
Systéme Madifier Couper Copier Caller
Poursuivre l'exécution d'applications en arriére-plan aprés la fermeture de Google Chrome .
Aide 3
Utiliser I'accélération matérielle (le cas échéant)
Quitter

[ Quvrir les paramétres de proxy ]

4. Continuer alors en suivant les étapes de 2 a 6 du paragraphe b) (Microsoft Internet explorer).
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Se reporter ensuite a la rubrique IMPORTANT a la derniére page du document.



IMPORTANT

o Fermer puis relancer le navigateur.
Une fenétre s'ouvre et demande d'entrer un identifiant et un mot de passe.
Il s'agit du couple de codes dédiés a votre école qui vous a été transmis par mail.

Authentification requise

0 Le proxy moz-proxy:// proxyecolestd.ac-bordeaux.fr:3064 demande un nom d'utilisateur et un mot
4 de passe. Le site indique : « Squid proxy-caching web server =

Utilisateur: |

Mot de passe: |

AnnL”er

ou

Cuvrir une session

Le proxy http://proxyecoleséd.ac-bordeaux 8064 nécessite un nom
d'utilisateur et un mot de passe.

Votre connexion a ce site n'est pas privée

Mem d'utilisateur | |

Mot de passe

Quvrir une session Annuler

¢ Une fois ces informations renseignées, penser a cocher la case "Mémoriser ce mot de passe".
Ainsi lors des utilisations ultérieures du navigateur, I'utilisateur n'aura ainsi qu'a valider l'authentification
demandée sans rien modifier.

Enreqgistrer le mot de passe pour
proxyecoleséd.ac-bordeaux.fr8064 ?

Mom d'utilisateur

Mot de passe [ —— o
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